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Что такое формальные методы 

Формальные методы в программировании (ФМ)  
(Formal Methods – FM) – это методы, для  
• моделирования,  
• спецификации,  
• разработки,  
• верификации  программного и аппаратного обеспечения, 

основанные на активном использовании  
математического аппарата. 
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Периодизация 

Предклассический период  50-60-е годы 
 
Классический     конец 70-х – начало 2000-х 
 
Постклассический    начало 2000-х – н.в. 
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Периодизация. Предклассический период 

Предклассический период  50-60-е годы 
 
• А. Тюринг 

 
 
 

• А.А.Ляпунов 
 
 
Классический     конец 70-х – начало 2000-х 
Постклассический    начало 2000-х – н.в. 

А.Тьюринг А. А. Ляпунов 
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Классический период 

Предклассический период  50-60-е годы 
Классический     конец 70-х – начало 2000-х 
• Р.Флойд 
• А.Хоар 
• Д.Бьернер 
• Э.Дейкстра 
 
 
 
пред- и постусловия, инварианты, мат.индукция  VDM 
 
Постклассический    начало 2000-х – н.в. 

Р. Флойд Э.Дейкстра С.А.Р Хоар Д.БьØрнер 
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Периодизация 

Предклассический период  50-60-е годы 
Классический     конец 70-х – начало 2000-х 
• Р.Флойд 
• А.Хоар 
• Д.Бьернер 
• Э.Дейкстра 
 
 
 
пред- и постусловия, инварианты, матиндукция  VDM 
 
Постклассический    начало 2000-х – н.в. 

Р. Флойд Э.Дейкстра Сэр Тони Хоар Д.БьØрнер 
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Периодизация 

Предклассический период  50-60-е годы 
Классический     конец 70-х – начало 2000-х 
 

Состояние дел: 
• Число реальных успешных проектов исчисляется единицами 
• Приложения: компиляторы, микроядерные операционные системы, 

телекоммуникационные и крипто-протоколы 
• Предельный размер реализации – около 100 тыс. строк на Си или на 

языках моделирования 
  

Постклассический    начало 2000-х – н.в. 
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Периодизация 

Предклассический период  50-60е годы 
Классический     конец 70-х – начало 2000-х 
Постклассический    начало 2000-х – н.в. 
• Статический анализ – Coverity (США), Klockwork (Канада), Svace (Россия) 
• Статическая верификация (software model checking) 

• CPAchecker (Германия), CBMC (Великобритания),  
LDV/Klever/CPAlocator (Россия), SDV/WDK/CodeQL (США) 

• Тестирование на основе моделей (Model Based Testing) – UniTESK (Россия), 
SpecExplorer (США) 

• Динамический анализ, фаззинг (DART, concolic testing) - SAGE (США) 
Математическая и инструментальная база: 
• Формальные спецификации, SAT- и SMT-солверы (Z3, cvc5, Alt-Ergo и др.) и пруверы 
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Инструменты РБПО*) 

Разра-
ботка 

• Svace и Binside: статический анализ исходного и бинарного 
кода 

• Поиск клонов кода: ошибки, нарушения лицензии 

• Дедуктивный анализ моделей безопасности, PLRDF 

Тестиро-
вание 

• Контролируемое выполнение на базе эмулятора QEMU  

• Crusher (ISP Fuzzer и SyDr): фаззинг-тестирование и динамическое 
символьное исполнение, расширенное  тестирование, Anis,  

• Блесна: выявление утечек чувствительных данных в памяти  

Выпуск 

• Безопасный компилятор SafeC 

• Диверсификация кода  

• ИСП–Обфускатор: защита кода от анализа 

Реагиро
вание  

• Непрерывный поиск дефектов в выпущенном ПО  

• Анализ аварийных завершений для оценки критичности 
программных дефектов  

Требования ФСТЭК к процессам 
разработки доверенного ПО 
(сертифицируемым программным 
средствам). 
• ГОСТ Р 56939-2016 «Защита 

информации. Разработка безопасного 
программного обеспечения. Общие 
требования» 
Утверждён  и введен в действие 
01.06.2016 

• Федеральный закон от 26.07.2017 г. № 
187-ФЗ «О безопасности критической 
информационной инфраструктуры 
Российской Федерации» 

• «Методика выявления уязвимостей и 
недекларированных возможностей в 
программном обеспечении» 
утверждена ФСТЭК России 11 февраля 
2019 г.  

• и новые проекты стандартов 
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*) - РБПО – Разработка Безопасного Программного Обеспечения 



Инструменты РБПО, использующие ФМ 

Разра-
ботка 

• Svace и Binside: статический анализ исходного и бинарного 
кода 

• Поиск клонов кода: ошибки, нарушения лицензии 

• Дедуктивный анализ моделей безопасности, PLRDF 

Тестиро-
вание 

• Контролируемое выполнение на базе эмулятора QEMU  

• Crusher (ISP Fuzzer и SyDr): фаззинг-тестирование и динамическое 
символьное исполнение, расширенное  тестирование, Anis,  

• Блесна: выявление утечек чувствительных данных в памяти  

Выпуск 

• Безопасный компилятор SafeC 

• Диверсификация кода  

• ИСП–Обфускатор: защита кода от анализа 

Реагиро
вание  

• Непрерывный поиск дефектов в выпущенном ПО  

• Анализ аварийных завершений для оценки критичности 
программных дефектов  

Требования ФСТЭК к процессам 
разработки доверенного ПО 
(сертифицируемым программным 
средствам). 
• ГОСТ Р 56939-2016 «Защита 

информации. Разработка безопасного 
программного обеспечения. Общие 
требования» 
Утверждён  и введен в действие 
01.06.2016 

• Федеральный закон от 26.07.2017 г. № 
187-ФЗ «О безопасности критической 
информационной инфраструктуры 
Российской Федерации» 

• «Методика выявления уязвимостей и 
недекларированных возможностей в 
программном обеспечении» 
утверждена ФСТЭК России 11 февраля 
2019 г.  

• и новые проекты стандартов 
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ГОСТ Р 15408-2013/2014 Критерии оценки безопасности ИТ 
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Горизонт 2030 



«Витязь на распутье» 



«Витязь на распутье» 

В письма Виктора Васнецова Владимиру Стасову. 

На камне написано: 

 «Как пряму ехати — живу не бывати — нет пути ни   
  прохожему, ни проезжему, ни пролетному».  

Следуемые далее надписи:  

«направу ехати — женату быти;   

налеву ехати — богату быти» — на камне не видны, я их  
  спрятал под мох и стер частью». 



• пряму ехати –Model Driven Engineering (программирование  
 "сверху-вниз"  - верификация моделей без верификации 
реальных программ);  

• направу ехати — небольшие, критически важные системы и 
  методы их верификации; 

• налеву ехати — интегрировать методы формальной   
  верификации в низкоуровневые инструменты анализа 
  программ и тестирование на основе формальных 
моделей. 

 

 
 

15 / 24 

Горизонт 2030. Три пути 



• пряму ехати – интегрировать методы формальной верификации   в 
манере Model Driven Engineering (программирование   "сверху-вниз");  

• направу ехати — небольшие, критически важные системы и   методы их 
верификации; 

• налеву ехати — интегрировать методы формальной    
 верификации в низкоуровневые инструменты анализа   программ и 
тестирование на основе формальных моделей (MBT) 

• Статическая верификация (software model checking) – 50 млн строк на Си, 

формальные спецификации правил корректности (например, safety rules) – 

CPAchecker, CPAlocator 

• Генерация тестовых данных со сложными семантическими зависимостями 

(тестирование компиляторов, виртуальных машин, веб-приложений и проч.) – 

платформы на основе dependent data types (Idris) 

• Интеграция тестирования на основе моделей с инструментами фаззинг-

тестирования на базе функциональных спецификаций 
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Налеву ехати 



• пряму ехати – интегрировать методы формальной верификации  
 в манере Model Driven Engineering (программирование  
 "сверху-вниз");  

• направу ехати — небольшие, критически важные системы и  
 методы их верификации; 

• Классическая дедуктивная верификация (Isabelle/HOL, Coq, PLRDF). 
Системы около 100 тыс. строк на Си, с ограничениями параллельности и 
многопоточности – 20  чел.*лет. 

• налеву ехати — интегрировать методы формальной    
 верификации в низкоуровневые инструменты анализа  
 программ и тестирование на основе формальных моделей. 
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Направу ехати 



ГОСТ Р 59453-2021/2025 Формальная модель управления доступом. Части 1-4. 
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• пряму ехати –Model Driven Engineering (программирование  
 "сверху-вниз"  - верификация моделей без верификации реальных 
программ);  

• Конструктивная информационная безопасность (КИБ) – Secure-by-Design 
 

• направу ехати — небольшие, критически важные системы и  
 методы их верификации; 

• налеву ехати — интегрировать методы формальной    
 верификации в низкоуровневые инструменты анализа  
 программ и тестирование на основе формальных моделей. 
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Пряму ехати 



 

 
 

20 / 24 

Пряму ехати / КИБ 

Принципы КИБ*)  
 

 Минимизируйте поверхность атаки 
 Установите безопасные значения по умолчанию 
 Принцип наименьших привилегий 
 Принцип эшелонированной защиты 
 Безопасная обработка аварий 
 Не доверяйте внешним сервисам 
 Разделение обязанностей 
 Избегайте безопасности через неизвестность 
 Сохраняйте безопасность простой 
 Правильно исправляйте дефекты в средствах 

безопасности 

 

______________________ 

* - Secure by Design от Open Worldwide Application Security 

Project (OWASP) (https://owasp.org/www-project-secure-by-design-

framework/ ) 

 

https://owasp.org/www-project-secure-by-design-framework/
https://owasp.org/www-project-secure-by-design-framework/
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 7 принципов КИБ 

Принцип изоляции  
Принцип минимизации поверхности атаки  
Принцип минимизации привилегий  
Принцип эшелонированной 
Принцип обеспечения безопасности по умолчанию 
Принцип обеспечения безопасности сбоев  
Принцип прозрачности решений по защите 
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Пряму ехати / КИБ 

Техники и методы КИБ 
 

 Архитектурные шаблоны проектирования 
 Микроядерные ОС, виртуализация, ядра 

разделения, MILS, FLASK,…  
 Систематизированный hardening 
 Безопасные языки программирования (memory safe, 

secure language, функциональные языки) 
 Архитектурные модели, средства верификации и 

анализа моделей, средств тестирования реализаций 
на соответствие моделям 
 Разработка и тестирование на основе моделей 

(MDE, MDSE, MBT), поиск архитектурных 
ошибок 

 Репозитории архитектурных ошибок 
проектирования 
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ИИ и формальные методы 

Сценарии использования ИИ в рамках ФМ 
 

 Генерация спецификаций 
 Генерация программ 
 Генерация тестов 
 Поиск клонов 
 Поиск некорректного заимствования 
 Анализ результатов статического и динамического анализа 
 Объяснение программ 
 Объяснение результатов тестирования 
 Поиск причин ошибочного повеления программ (root cause 

analysis) 
 Ассистирование при верификации программ (доказательстве 

теорем) 
 . . . 
 



Формальные методы разработки и верификации программ  
Горизонт 2030 

Спасибо! 


